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Hué, ngay 15 thang 9 nam 2021
QUY DINH
Bdo mét thong tin, an ninh mang
I. Pham vi va doi twong 4p dung
1.Quy dinh vé cong tic dam bao bao mat thong tin trong hoat dong cong nghé
thong tin (CNTT) cua cac khoa, phong ban truc thudc Dai hoc Phu Xuan

2. Quy dinh nay ap dung d6i vai cac khoa, phong ban va cac giang vién, can bo
thudc thuoc Truong Dai hoc Phu Xuén.

I1. Pham vi va tai nguyén dim bdo bdo mat thong tin

1. Hé théng mang ctia Truong Pai hoc Phu Xuan gdm:

- Hé théng duong truyén dit liéu, duong két ndi Internet;

- Hé thdng mang c6 ddy, khong day;

- Céc trang thiét bi CNTT duoc két ndi mang trong don vi.

2. Hé thong tai nguyén mang va tmg dung CNTT bao gom:

- Hé théng thu dién tu;

- Hé théng thong tin quan 1y va co so¢ dit liéu dao tao, tuyén sinh, ké toan, nhan
su;

- Cong thong tin dién tir va hé thong website;

II1. Nguyén tic chung trién khai cong tic an toan théng tin

1. An toan thong tin phai duoc dam bao trong qua trinh thiét ké, xay dung,
van hanh hé thong CNTT.

’ 2. Khi thué dich vu CNTT hoéc st dung dich vu thong ‘gin do bén thir ba cung
cap, nha truong phai lam chu thong tin, dit li¢u trén hé thong dich vu do6. Tuyét
doi khong dé nha cung cap dich vu truy cap, st dung thong tin, dir liéu trong pham
vi nha truong quan 1y.

IV. Cac hanh vi bi nghiém cim

1. Ngan chin trai phép viéc truyén tai théng tin trén mang; can thiép trai
phép, gay nguy hai, xda, thay doi, stta chita, lam sai 1éch thdng tin trén mang.



2. Ngan chan trai phep, gay anh huong to1 su hoat dong binh thuong cua hé
thong thong tin hodc ngan chan trai phép, gay anh huong toi kha nang truy cap
hop phap ctuia nguoi st dung té1 hé thong thong tin.

3. Loi dung so ho, diém yéu ctia hé thong thong tin dé ¢d ¥ vuot qua bién
phap kiém soat truy cap, tan cong, chiém quyén di€u khién trai phép doi véi hé
thong thong tin.

4. Phat tan thu rac, tin nhén rac, phﬁn mém doc hai, thiét lap hé théng thong
tin gia mao, ltra dao.

5. Truy cap bt hop phap thong tin cia ca nhan hoic to chic.

6. Lam thay d6i hé thong mang: tu'y lap dat thém b chuyén mach (swich),
l4p dat thém mang khéng day, cau hinh dia chi IP,..

7. CAm luu trit, dua 1én mang hoic trao d6i cac thong tin sau:
a) Thong tin chua duoc cap c6 tham quyén cong bé.
b) Thong tin thudéc danh muc thong tin mat do phép luat hién hanh quy dinh.

c) Thong tin va céc dich vu thong tin trai voi quy dinh cua phéap ludt hién hanh
nhu:

- Gay anh hudéng dén an ninh quc gia;

- Xuyén tac, tuyén truyén chéng ddi chinh séch va phap luat ciia Nha nudc;

- C6 noi dung kich dong bao luc, tuyén truyén chién tranh xAm lugc, gdy han thu
gitta cac dan toc va nhan dan cac nudc, truyén ba tu tuéng phan dong;

- C6 anh hudng dén vin hoa xa hoi va thuan phong my tuc;

- Gia mao ngudn gbc ciia thong tin;

- C6 anh huéng x4u dén doi tu ngudi khac: quay réi ca nhan, xtic pham danh
du, vu khong, xtic pham dén nhan pham nguoi khac.

V.Yéu ciu vé cong tic bao dam an toan thong tin

1. Hé théng mang noi bo clia nha trudng thudng xuyén duoc quan 1y, giam sat,
kiém soat nham phat hién va ngan chian cac truy cap trai phép clia nguoi st dung va
tin tic; can duoc trién khai co ché phong chéng vi it tin hoc, thur rac cho hé thong
thu dién tir, may tinh.

2. C6 bién phap bao vé&, phong va chéng cac nguy co mat cap thong tin, chay
nd, ngap dot nudc va cac tham hoa do thién nhién hodc con ngudi gy ra va co cac
phuong an khéc phuc sau tham hoa.



3. Xay dung hé théng du phong cho cac hé thong CNTT cbt 16i nhu: may chu
web, co s¢ dit lieu, thu dién tir. Phai c6 quy trinh phuc hé)i, sao luu dit liéu dinh ky
cho hé théng cac phan mém va co s dit lidu.

4. Quan 1y chat ché hé théng tai khoan nguoi str dung ctia cac hé théng thong
tin, thu dién tir, va cac tai nguyén mang khac gém cac cong viéc: tao moikich hoat,
sira d6i, vo hiéu hod, xo0a bo,... Phai c¢6 bién phap khoa hodc huay tai khoan, quyén
truy nhap, thu hdi cac thiét bi lién quan t&i hé thong thong tin cho phu hop ddi véi
can b, cong chiic, vién chirc da nghi viéc hodc chuyén cong tac.

VI. Mt s6 bién phap quan 1y vin hanh dam bio an toan thong tin

1. B6i v6i can b phu trach cong nghé thong tin:

a) Tham muu cho 1anh dao trién khai thuc hién cac bién phap dé dam bao an
toan, an ninh hé théng thong tin ctia co quan, don vi. Thuong xuyén nghién ctru, cap
nhat cc kién thitc vé bao mat thong tin, c6 bién phap phong tranh cac nguy co tiém
an c6 thé gay mat thong tin khi tién hanh c4c hoat dong quan 1y hay k¥ thuat nghiép
vu.

b) Thuong xuyén cap nhat cau hinh chuan cho cac thanh phan cua hé thdng
thong tin, thiét 1ap cu hinh chit ché nhat nhung van dam bao duy tri hoat dong
thuong xuyén ciia hé thong thong tin.

¢) Khi thiét 1ap c4u hinh hé théng thong tin cAn x4c dinh c4c chirc nang, cong
giao tiép mang, giao thirc va dich vu khong can thiét dé cam hozc han ché sir dung.

d) Kiém soat chit ché viéc cai dat phan mém vao cac may tinh thudc cac phong
ban.

3. Doi véi can bd, cong chiic, vién chirc:

a) Thuong xuyén cap nhat nhirng chinh sch, thu tuc an toan thong tin ctia nha
truong va thuce hién dung huéng dan vé cong nghé thong tin ciia can bo phu tréch.

b) Thuc hién quét vi rat trude khi mé céc tap tin dinh kém theo thu dién tu,
khong mé c4c thur dién tir khi chwa rd ngudi giri hodc tap tin dinh kém c6 ngudn goc
khong o rang dé tranh vi rat, phan mém gian diép 1ay nhiém may tinh.

c) Phai dat mat khau cho mdy tinh (mat khau dang nhap, mat khau bao vé man
hinh). Str dung céc thiét bi luu trit thong tin (USB, 6 ctng gian ngoai, thé nhd....)
dam bao an toan, diing cich dé phong ngira vi rat, phan mém gian diép xAm nhap



may tinh pha hoai, danh cip thong tin. Pinh ky thudng xuyén quét vi rit, phan mém
gian di€p trén may tinh.

VII. Mt s6 bién phap quén ly k§ thuit dim bio an toan thong tin

1. Quan ly hé théng mang:

Khi thiét lap cac dich vu trén moi truong mang Internet, chi cung cép nhitng
chtic ning thiét yéu nhat bao dam duy tri hoat dong cuia hé thong thong tin; han ché
sir dung chtrc ning, cong giao tiép mang, giao thiic va céc dich vu khéng can thiét.

2. Quan ly hé thong mang khong day:

Khi thiét 1ap mang khong day dé két ndi voi mang cuc bo thong qua cac diém
truy nhap, can thiét 1ap cac tham sé nhu: Tén, mat khau, ma hoa dit liéu va thong
béo céc thong tin lién quan dén diém truy nhap dé nha truong str dung, thudng xuyén
thay d6i mat khau nham tang cuong cong tic bao mat.

3. Quan 1y ding nhap hé thong:

- Tang cuong ap dung bién phap bao mat hai 16p (2-step verification) d6i voi
nhitng img dung quan trong vé bao mat thong tin.

- C6 bién phéap khod, chin quyén truy nhép t&i hé théng ddi voi nhitng tai khoan
¢6 dau hiéu hodc bj 10 ri thong tin truy cép.

- Yéu cau nguoi dung dit mat khau véi d6 an toan cao (c6 chir thuong, cé chit
in hoa, ¢6 sb va ky tu dic biét nhu @, #, 1,...) va thuong xuyén thay d6i mat khau 1
lan/thang.

4. Chbéng ma doc, vi rat:

Lua chon, trién khai cdc phin mém chdng vi rit, thu rac ¢ hiéu qua trén cac
may chil, may tram, cac thiét bi, phwong tién k¥ thuat trong mang, cdc hé thong
thong tin quan trong nhu: Cong/Trang thong tin dién tir, thur dién tir, mot ctra dién
tir,..; dong thoi, thuong xuyén cap nhat phién ban méi, ban va 16i ciia cac phan mém
chéng vi rat, nham kip thoi phat hién, loai trir ma doc mdy tinh (vi rut, trojan,
WOormes,..).

5. Céc bién phap ky thuat bao dam an toan cho website:

- Xéc dinh cau tric thiét ké website: Quan 1y toan bd cac phién ban ctia ma
ngudn, phdi hop véi don vi thuc hién dich vu thué may chi (hosting) to chirc mo
hinh trang web hop 1y tranh kha nang tdn cong leo thang dic quyén. Yéu cau don vi



cung cap dich vu hosting phai cai dit cac hé théng phong vé nhur tuong lira (firewall),
thiét bi phat hién/phong chéng xam nhap (IDS/IPS) ¢ muc ung dung web
(WAF - Web Application Firewall).

- Van hanh ting dung website an toan: Cac website khi dua vao st dung hoac
khi b6 sung thém cac chiic nang, dich vu cong méi can danh gid kiém dinh nham
tranh dugc cac 16i bao mat thuong xay ra trén tng dung web.

- Thiét lap va cau hinh co sé dit liéu an toan:

- GO bo céc co so dit lieu khong st dung;

- Phéi hop véi cac nha cung cap dich vu hosting xay dung phuong an phuc hdi
website, trong d6 cha ¥ it nhat mdi thang thuc hién viéc sao luu toan b nodi dung
trang web 01 1an bao gdm ma ngudn, co s dit liéu, dit liéu phi cau trac dé bao dam
khi c6 su ¢b c6 thé khic phuc trong thoi gian ngan nhét.

6. Thiét 1ap co ché sao luu va phuc hoi hé thong:

Hé thong thong tin phai c6 co ché sao luu thong tin & mitc ngudi ding va mirc
hé thdng, dugc luu trit tai noi an toan; ddng thoi, thuong xuyén kiém tra dé dam bao
tinh san sang phuc hdi va toan ven thong tin. C6 giai phap sao luu du phong dit liéu
ra chd khac nhim tranh tinh trang hoa hoan, thién tai, 1l lut.

7. Xtr ly khan cap:

Khi phat hién hé théng may chu bi tin cong, thong qua cac dau hiéu nhu ludng
tin ting 1én bat ngd, ndi dung trang chu bi thay ddi, hé théng hoat dong rat cham
khac thuong,... can thuc hién cac bude co ban sau:

a) Budc 1: Ngit két ndi may chi ra khoi mang.

b) Budc 2: Sao chép logfile va toan bo dit liéu ctia hé thdng ra thiét bi luu trit
(phuc vu cho cong tac phan tich).

¢) Budc 3: Khoi phuc hé théng bang cach chuyén dit liéu du phong (backup)
m&i nhat dé hé théng hoat dong.

d) Budc 4: Thong bao cho co quan chiic nang dé dugce huéng dan, hd tro.

VIIL Trach nhiém cia can b, cong chirc, vién chirc trong nha truong.

1. Trach nhiém cua can bd phu trach cong nghé thong tin:



a) Chiu trach nhiém trién khai cac bién phap quan 1y van hanh, quan 1y k¥ thuat,
tham muu x4y dung quy dinh vé ¢am bao an toan, an ninh cho hé thdng thong tin
clia co quan, don vi theo Quy ché nay va phan coéng ctia Thu truéng don vi.

b) Phoi hop véi céce ca nhéan, don vi ¢6 lién quan trong viéc kiém tra, phat hién
va khac phuc cic su c6 mat an toan thong tin .

2. Trach nhiém cua can bg, cong chtrc, vién chirc:

a) Chap hanh nghiém tic cac quy dinh vé an toan thong tin ctia quy dinh nay
va cac quy dinh khéc cua phap luat; nang cao y thirc canh giac va trach nhiém dam
bao an ninh thong tin tai co quan, don vi.

b) Khi phét hién su ¢ phai bdo ngay véi cap trén va bo phan phu trach cong
nghé thong tin dé kip thoi ngan chan, xtr 1y.
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